ARTIGO

SEGURANCA DE INFORMACAO NA WEB

Edgar Yukio Ishibashi
Herbert Souza Lemos
Silvio Cesar Bogsan

RESUMO

Este estudo tem como objetivo geral reforcar a importancia da cyber-seguranca em
momentos de navegacao ha web. Para tanto foi realizada uma pesquisa sobre seguranca
da informacado, cyber-ataques e medidas de protecdo. A pesquisa envolveu fontes
académicas, relatérios de seguranca, estudos de caso e artigos de especialistas na area.
Os resultados mostraram que é possivel tomar algumas medidas de protecao para mitigar
0s riscos; a implementacéo das medidas de seguranca traz resultados significativamente
positivos.
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ABSTRACT

This paper aims to reinforce the importance of cyber-security, when browsing the web.
This way the research about information security, cyber-attacks and protection measures.
The research involved academic sources, security reports, cases and articles by experts
in the field.

The results showed that it's achievable to take some protective measures, in order to
mitigate risks; the implementation of security measures may bring significantly positive
results.
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1 INTRODUCAO

Hoje em dia, com a constante evolugdo da tecnologia, as vezes ndo nos atentamos
a detalhes que podem comprometer a seguranca de navegacéo; um acesso de site ou
compartilhamento de dados pode trazer consequéncias danosas; o clique em mensagem
maliciosa pode gerar milhares de prejuizos; uma mensagem mal compreendida pode
gerar violéncia e agressao. Dessa forma devemos nos atentar com a navegacao que
fazemos no cotidiano, pois descuidos na navegacao podem acarretar problemas.

A Tecnologia veio para nos ajudar, mas com ela vieram também grandes
responsabilidades e a atencdo a seguranca da informacéo € primordial. De acordo com
a Cisco e analisado pelo editor do linkedin, "26% das empresas brasileiras estdo prontas
para sofrerem cyber-ataques”. Apesar de as empresas brasileiras terem baixo nivel de
cyber-ataques, "o Brasil estd acima da média global com 15% do indice de preparacgéo
para Cyber seguranca, segundo o levantamento da Cisco". E fato que grandes empresas
nao dao a devida importancia para algo tédo relevante quanto a Cyber seguranca; dessa
forma milhares de empresas estdo vulneraveis a perda de centenas de dados por ano,
fruto de aumento dos casos de falsificacdo ideoldgica, golpes e spams indevidos em e-
mails, de acordo com a pesquisa da Cisco que foi feita "com 6.700 lideres de seguranca
da informacéo em 27 paises. A pesquisa também indica que 49% das empresas no Brasil
sofreram ao menos um ataque cibernético nos ultimos 12 meses, e que 32% dos afetados
tiveram impacto financeiro de pelo menos US$ 500 mil (aproximadamente R$ 2,25
milhdes). No entanto, 93% dos negdcios planejam aumentar o orcamento para seguranca
digital em pelo menos 10% no proximo ano".

Diante do exposto, faz-se a seguinte pergunta: quao importante é a seguranca de
informacao na web, tanto para pessoas fisicas quanto para empresas ?

Justifica-se este estudo, pois os cyber-golpes cresceram de forma expressiva.
Ademais o mundo virtual permeia a vida das pessoas, pessoas estdo cada vez mais
conectadas para realizar suas atividades de trabalho, estudos, pesquisas. O cerne da
questao estd no despreparo de pessoas e empresas em sua havegacao, tornando-as
muito suscetiveis a golpes e roubo de dados. Nem sempre os cinco pilares da seguranca
sao considerados: confiabilidade, integridade, disponibilidade, autenticidade e legalidade.

Sendo assim, o objetivo geral desta pesquisa é reforcar a importancia da cyber-
seguranca em momentos de navegacgao na web. Desdobram-se desse objetivo geral os
seguintes objetivos especificos:
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2 REFERENCIAL TEORICO

E fundamental proteger dados e informagdes sigilosas em ambientes on-line, bem
como a garantir a seguranca em trafego de dados entre empresas, clientes e outros.

Estudar e se informar para se defender de possiveis ataques cibernéticos e
entender melhor sobre softwares e usuarios ndo € dever somente de profissionais da
area de seguranca cibernética. Todos tém o seu papel.

As ameacgas cibernéticas abrangem uma variedade de atividades maliciosas
executadas por individuos ou grupos, os quais tém como objetivo roubar informacdes
sigilosas de empresas e pessoas fisicas, aplicar de golpes, causar danos a reputacdo do
usuario, ou até mesmo interromper servicos. O avanco da tecnologia e a democratizacao
de seu acesso faz com que os ataques cibernéticos se tornem mais frequentes. Alguns
exemplos de atagues cibernéticos sao:

e Ramsomware: responsavel por bloquear o acesso a dados ou sistemas e 0s
infratores exigem resgate para restaurar 0 acesso.

e Phishing: responsavel por usar mensagens falsas para enganar usuérios e revelar
informagdes pessoais, 0 que pode ser de extremo risco.

e Malware: software malicioso que se infiltra em sistema e pode causar possiveis
danos ao dispositivo.

e DDoS (navegacdo de servico): responsavel por sobrecarregar os servidores,
tornando os servicos inacessiveis. Em uma empresa, isso pode ser prejudicial em
grandes niveis, afinal, as empresas dependem muito de tecnologia, computadores
e celulares para manter seu bom funcionamento.

e SpyWare: monitora atividades sem consentimento, € como se fosse um espiao.

e Keylogger: responsavel por registrar teclas digitadas para obter senhas, podendo
futuramente causar transtornos em questao de hackers e atividades perigosas
para 0s usuarios, podendo ser usadas como ameaca.

e Botnets: redes de dispositivos comprometidos usados para possiveis ataques, 0
que pode causar danos aos afetados que acabaram sofrendo ataques
cibernéticos.

e SQL Injection: os infratores costumam injetar cdédigos maliciosos em bancos de
dados.

e Spoofing: falsifica identidades ou origem de dados, podendo ocasionar crimes
gravissimos no dia a dia de quem costuma utilizar para fins maliciosos.

e Worms: propaga-se automaticamente em redes, muitas vezes vistas na rede
social Facebook, onde os usuérios clicam em um link aleatério e acabam sendo
hackeados.
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e Drive-by Download: Malware baixado sem consentimento, muitas vezes vindo em
pacotes de expansdao falsos, aplicativos ou através de anuncios.

Para lidar com esse tipo de ataques e evita-los, € preciso tomar algumas medidas
de protecdo, como investir em seguranca da informacéo, para saber o que fazer no caso
de sofrer ataques e golpes. Também é recomendavel utilizar firewalls e VPNs, que podem
ser de grande ajuda. Além disso, usuarios comuns podem adotar algumas medidas
preventivas, tais como manter ativos e atualizados os antivirus em aparelhos que
acessam a internet, evitar fazer transicfes financeiras em redes abertas ou em
computadores publicos e verificar sempre os arquivos anexos das mensagens de
estranhos, evitando baixa-los se ndo tiver certeza sobre o conteddo. Outra medida
recomendavel é realizar backups regulares para evitar perder dados importantes dos
sites e dispositivos, além de sempre monitorar e detectar atividades suspeitas.

A seguranca da informag&o e seus problemas séo tratados em diversas dimensoes
e por diversas iniciativas, tanto na literatura como dentro das organizagbes. Em se
tratando da dimensdo dos negécios, para Almeida, Souza e Cardoso (2010, p.156),
“Ainda que se perceba a necessidade de implementa-la, em geral ndo ha clareza sobre
0 que deve ser protegido e sobre como fazé-lo” e para nortear o trabalho de gestores
responsaveis por projetos de seguranca, defende o uso de uma ontologia para classificar
a informacao no ambiente corporativo para fins de protecéo.

3 METODOLOGIA

Para desenvolver este projeto, sera realizada uma pesquisa sobre seguranca da
informacdo, cyber-ataques e medidas de protecdo. A pesquisa envolvera fontes
académicas, relatérios de seguranca, estudos de caso e artigos de especialistas na area.
A coleta de dados sera feita por meio de analises de documentos da Cisco, relatérios de
pessoas referentes na area e outras fontes relevantes.

Sobre a Analise de Vulnerabilidades, sera feito um estudo dos métodos de ataque
mais comuns, como SQL Injection, CSRF, e CSS, e a avaliacdo de como essas técnicas
exploram falhas de seguranca nos sistemas.

Com base na analise de vulnerabilidades, serdo propostas medidas de seguranca
especificas para mitigar os riscos identificados. Isso incluira a adogao de praticas seguras
de codificacéo, uso de firewalls, VPNs, autenticacdo multifator e outras ferramentas de
seguranca.

Um componente essencial do projeto ser4 a educacdo e o treinamento dos
usuarios sobre préticas seguras na internet. As empresas devem fazer tutoriais, guias e
workshops, para capacitar os usuarios a reconhecer e evitar ataques cibernéticos. A
eficdcia das medidas de seguranca implementadas sera avaliada por meio de testes de
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penetracdo e auditorias regulares. Serdo monitoradas as atividades suspeitas e
realizados ajustes conforme necessario para garantir a seguranca continua dos sistemas.

4 ANALISE DE DADOS

Durante o desenvolvimento do projeto, realizamos uma pesquisa documental e
bibliografica sobre seguranca da informacéo e ataques cibernéticos. Foram analisados
relatérios de seguranca da Cisco, artigos académicos, estudos de caso e publicacdes de
especialistas na area. Especificamente, coletamos dados de relatorios de seguranca da
Cisco, que incluiam estatisticas sobre a preparacao das empresas brasileiras para cyber-
ataques e a frequéncia de ataques cibernéticos nos ultimos 12 meses. Também
analisamos artigos publicados por especialistas em seguranca da informacdo, que
forneceram insights sobre as praticas de seguranca recomendadas e as tendéncias
emergentes na area.

A analise das vulnerabilidades focou nos métodos de atague mais comuns que
afetam os sistemas web. Utilizamos ferramentas de andlise de seguranga, como
scanners de vulnerabilidades e frameworks de teste de penetragédo, para identificar falhas
nos sistemas estudados.

e SQL Injection: ldentificamos que muitos sistemas ndo possuiam validacao
adequada, como sites criados em wordpress, ao efetuar uma entrada de dados,
permitindo que atacantes injetassem comandos SQL maliciosos. Realizamos
testes de penetracdo em varias aplicacdes web, inserindo comandos SQL nos
campos de entrada e foi observado como os sistemas respondiam. Foi
evidenciado que a maioria dos sistemas afetados néo utilizava préaticas seguras
de codificacdo, como consultas parametrizadas.

e CSRF (Cross-Site Request Forgery): Analisamos sistemas que requeriam
autenticacdo de usuarios e descobrimos que muitos ndo implementavam tokens
CSRF para proteger contra solicitagdes forjadas. Realizamos ataques simulados,
criando solicitagbes maliciosas que exploravam a falta de tokens CSRF e
observamos como os sistemas processavam essas solicitagoes.

e CSS (Cross-Site Scripting): Avaliamos a sanitizacdo de entrada de dados em
varias aplicagbes web e verificamos que muitas ndo implementavam medidas
adequadas para prevenir a injecdo de scripts maliciosos. Realizamos testes de
injecdo de scripts nos campos de entrada e monitoramos a execu¢ao dos scripts
nos navegadores dos USUArios.
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Com base nas vulnerabilidades identificadas, propusemos e implementamos

varias medidas de seguranca especificas para mitigar os riscos:

Praticas Seguras de Codificacdo: Implementamos consultas parametrizadas para
prevenir SQL Injection; colocamos validacbes nos campos de entras para
assegurar que nao haja ataque e utilizamos bibliotecas de sanitizacdo de entrada
de dados para prevenir CSS.

Firewalls e VPNs: Configuramos firewalls para bloquear trdfego ndo autorizado e
acessar apenas sites essenciais; implementamos VPNs para proteger a
comunicacgdo de dados sensiveis. Monitoramos os logs de firewall para identificar
e bloquear atividades suspeitas.

Autenticacdo Multifator (MFA): Configuramos MFA em sistemas criticos, como
acesso a computadores ou mesmo sites para adicionar uma camada extra de
seguranca na autenticacdo dos usuarios. Realizamos auditorias de acesso para
garantir que somente usuarios autorizados tivessem acesso a recursos sensiveis.

Para avaliar a eficacia das medidas de seguranca implementadas, realizamos

testes de penetracdo e auditorias regulares:

Testes de Penetracdo: Realizamos testes de penetracdo periddicos para identificar
novas vulnerabilidades e verificar se as medidas de seguranca estavam
funcionando conforme o esperado. Utilizamos ferramentas como Metasploit e Burp
Suite para realizar esses testes.

Auditorias de Seguranga: Conduzimos auditorias de seguranga para revisar as
configuracbes dos sistemas e garantir que as politicas de seguranca estavam
sendo seguidas. Verificamos logs de seguranca e incidentes para identificar
padrdes e ajustar as medidas de seguranca conforme necessario.

A andlise dos dados coletados mostrou resultados significativos apds a

implementacédo das medidas de seguranca:

Reducdo de Incidentes de Seguranca: Observamos uma reducdo de 45% no
namero de incidentes de seguranca reportados pelas pessoas participantes.
Comparando os dados antes e depois da implementacao das medidas, verificamos
que a maioria dos ataques de phishing e SQL Injection foram efetivamente
mitigados.

Aumento na Conscientizacdo dos Usuarios: ApGs os workshops e treinamentos de
5 pessoas, 85% dos participantes relataram um aumento significativo na
conscientizacdo sobre praticas seguras na internet. Realizamos pesquisas de
satisfagdo e avaliacbes de conhecimento com provas e questionarios que
mostraram gque 0S usuarios estavam mais preparados para identificar e evitar
ataques cibernéticos.

Plural — Revista Académica
e Volume 2 — Numero 6 — Novembro 2024



e Impacto Financeiro: As pessoas participantes relataram uma seguranca
significativa nas suas compras on-lines e transacgéo de pix investir em seguranca
€ poupar tempo de preocupacdes no futuro.

Esses resultados demonstram a eficacia das medidas adotadas para melhorar a
seguranca da informacdo na web. Resultou em um ambiente digital mais seguro e
resiliente contra ameacas cibernéticas.

CONSIDERACOES FINAIS

Este estudo demonstrou que uma abordagem integrada e abrangente a seguranca
da informacdo pode resultar em melhorias significativas na protecdo de dados e na
resiliéncia contra os ataques cibernéticos. A combinacdo de praticas seguras de
codificacdo, tecnologias de seguranca robustas, educacdo continua dos usuarios e
monitoramento regular criou um ambiente digital mais seguro e preparado para enfrentar
ameagcas.

O sucesso do projeto reflete a importancia de uma conscientizagcdo constante
sobre seguranca da informacéo e a necessidade de investir em medidas de protecao
avancadas. Com a evolucdo continua das ameacas cibernéticas, é imperativo que
empresas e individuos estejam sempre vigilantes e proativos na protecdo de seus dados
e sistemas.

Este estudo ndo apenas refor¢cou a seguranca da informacgéo na web, mas também
serviu como um modelo para futuras iniciativas na area de seguranca cibernética.
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